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1. Présentation

Le plugin «cicas » permet d'utiliser un serveur SSO (Single Sign-On), basé sur CAS (Central
Authentication Service), pour s’authentifier dans SPIP 2.0.

1.1 Rappel sur le Single Sign-On avec CAS

Une présentation sur le Single Sign-On avec CAS a été rédigée, par les auteurs du client PHP pour
CAS (phpCAS), a I'adresse suivante : http:/perso.univ-rennesl.fr/pascal.aubry/node/29

1.2 Les objectifs de ce plugin

L'objectif est d'utiliser le login et le mot de passe stocké dans le serveur d’authentification au lieu de
ceux qui sont stockés dans SPIP. Cela évite a l'utilisateur de gérer ses mots de passe dans plusieurs
sites (ou applications) et cela lui évite de s’authentifier a nouveau lorsqu’il passe d’un site a un autre.

1.3 Les fonctionnalités de ce plugin

On peut paramétrer ce plugin pour offrir une authentification CAS ou bien une authentification
hybride (SPIP ou CAS). Dans ce dernier cas, chaque fois qu'il souhaitera s'authentifier, I'utilisateur
pourra choisir soit de s’authentifier comme d’habitude avec SPIP, soit de cliquer sur le lien « Utiliser
I'authentification centralisée » pour s’authentifier avec CAS.

Par paramétrage on peut choisir de comparer l'identifiant renvoyé par le serveur CAS au contenu du
champ de SPIP contenant I'email des auteurs, ou bien a celui contenant le login des auteurs.

Si plusieurs auteurs ont, dans SPIP, le méme emaile, il est nécessaire de savoir lequel retenir. Aussi,
parmi les auteurs disposant du méme email, celui qui a le plus de droits dans SPIP sera retenu. Si
deux auteurs ont les mémes droits, le premier par ordre alphabétique de nom d’auteur dans SPIP,
sera retenu. Les auteurs dont le statut est « a la poubelle » ne seront jamais pris en compte.

L’authentification sur le site public redirige ensuite vers la page en cours, idem lors de la déconnexion.
On peut configurer le plugin pour que, si l'authentification sur ce serveur CAS a réussi mais que
l'auteur n'existe pas dans SPIP, l'auteur soit créé automatiquement (avec le statut "rédacteur” ou bien

"visiteur").

Un paramétrage par fichier est possible . Il est prioritaire sur le paramétrage du plugin dans I'espace
privé. Cela facilite le déploiement sur un grand nombre de sites.

Si un site est publié simultanément sur deux réseaux (par exemple intranet et internet) et que I'on veut
pouvoir s’authentifier sur le site dans les deux cas, il peut étre souhaitable que le serveur CAS soit
accessible sur intranet et sur internet. Aussi, il convient de déterminer la provenance de I'auteur
(intranet, internet, ...) et d’aiguiller automatiquement sur I'adresse corrélative du serveur CAS (intranet,
internet, ...). Cette possibilité est offerte uniquement via le paramétrage par fichier.

Il est possible d'offrir a 'utilisateur le choix entre plusieurs serveurs CAS (cf. annexe).

Il est possible d'activer une sécurité anti BOT (cf. annexe).

1.4 Compatibilité

Le plugin est compatible avec SPIP 2.0, SPIP 2.1, SPIP 3.0 et SPIP 3.1. Il surcharge une seule
fonction (« logout »).

Il est compatible avec PHP 5.4,
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2. Configuration

La configuration s’effectue dans le menu [Configuration ] de SPIP, sous menu [Configurer CAS ] :

Configuration du plugin cicas

Mode d'authentification

ATTENTION : Il est impératif sélectionner en premier (ci-dessous) le mode
d'authentification intitulé "CAS ou SPIP" afin de vérifier, sans risque, le bon fonctionnement
de l'authentification CAS. Une fois cette vénfication effectuée on pourra alors sélectionner
(ci-dessous) le mode d'authentification intitulé "CAS”.

2 CAS
@ CAS ou SPIP
D SPIP

Configuration du serveur CAS

URL du semveur
CAS

Repertoire du
serveur CAS

Port du serveur
CAS

Identifiant amail -
utilisateur fournit
par le serveur CAS

Si lauthentification Me pas créer [auteur -
sur ce serveur CAS

a réussi mais que

[auteur n'existe pas

dans SPIP, faut-l le

créer

automatiguement 7

Il est impératif sélectionner en premier le mode d'authentification intitulé "CAS ou SPIP" afin de
vérifier, sans risque, le bon fonctionnement de l'authentification CAS.

Il convient de renseigner I'adresse du serveur CAS (sans la faire précéder de http://), le répertoire
éventuel du serveur CAS (par exemple : /cas) et le port du serveur CAS (en général : 443).

Si l'identifiant renvoyé par le serveur CAS est I'email de l'auteur, il est nécessaire de s’assurer que,
dans SPIP, 'email de chaque auteur est bien renseignée.

On peut configurer le plugin pour que, si l'authentification sur ce serveur CAS a réussi mais que
l'auteur n'existe pas dans SPIP, 'auteur soit créé automatiquement avec le statut rédacteur ou visiteur.
Il est possible d'offrir a l'utilisateur le choix entre plusieurs serveurs CAS (cf. annexe).
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3. Utilisation

3.1 Authentification CAS

Au lieu d'accéder au formulaire d’authentification de SPIP, I'utilisateur est redirigé vers le formulaire
d’authentification du serveur CAS.

3.2 Authentification Hybride

Le plugin ajoute un lien « Utiliser I'authentification centralisée » dans le formulaire d’authentification de
SPIP.

Bac a sable

acces a I'espace privé
[fr] francais -

Login ou adresse email :

|

Mot de passe :
|

mot de passe oublié ?

[ rester identifié guelques jours

Valider

i =] [Utiliser I'authentification centralisée]

retour au site public
spip 3

Chaque fois qu'il souhaitera s’authentifier, l'utilisateur pourra choisir soit de s’authentifier comme
d’habitude avec SPIP, soit de cliquer sur le lien « Utiliser l'authentification centralisée » pour
s’authentifier avec I'authentification centralisée.
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4. Annexe

4.1 Installation

Le plugin « cicas » s'installe comme tous les plugins, cf. http://www.spip.net/fr_article3396.html
Il contient le client phpCAS, ce qui évite de devoir installer ce dernier.

4.2 Offrir a l'utilisateur le choix entre plusieurs serveurs CAS

4.2.1 Configuration d'un serveur CAS additionnel

Dans le menu [Configuration ] de SPIP, sous menu [Configurer CAS ], il convient de cliquer, dans la
colonne de gauche, sur le lien "Serveurs CAS additionnels" :

RACCOURCIS : Configuration du plugin cicas

S

' Configuration CAS (S50)

k.

Mode d'authentification

- Serveurs CAS
2 additionnels

i

ATTENTION : Il est impératif sélectionner en premier (ci-dessous) le mode

A'authantificatinn intituld "CAS A SPID" ofin dAe wérifior cone ricana o han fanctinnnand

La page suivante s'affiche :

Serveurs CAS additionnels

Il est possible d'ajouter des serveurs CAS additionnels. Si 'authentification sur le serveur CAS
échoue, le plugin tentera 'authentification sur le premier serveur CAS additionnel (si elle

échoue également, le plugin tentera 'authentification sur le second serveur CAS additionnel,
etc.).

Serveurs CAS additionnels

Aucun serveur additionnel n'a été créé.

=

Ajouter un
serveur

En cliquant sur le bouton [Ajouter un serveur], on obtient le formulaire dont une copie d'écran figure
page suivante.
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Serveur CAS additionnel

Retour

URL du serveur
CAS

Repertoire du
serveur CAS

Port du serveur
CAS

ldentifiant email
utilisateur fournit
par le serveur CAS

Si lauthentification Me pas créer l'auteur
sur ce serveur CAS

a réussi mais que

[auteur n'existe pas

dans SPIP, faut-il le

créer

automatiquement ?

@ Supprimer ce serveur additionnel

La configuration d'un serveur additionnel s'effectue comme pour le serveur principal (cf. chapitre 2).
Lorsque l'on clique sur le bouton [Enregistrer], le serveur apparait dans la liste des serveurs CAS
additionnels :

Serveurs CAS additionnels

Il est possible d'ajouter des serveurs CAS additionnels. Si 'authentification sur le serveur CAS
échoue, le plugin tentera I'authentification sur le premier serveur CAS additionnel (si elle
échoue également, le plugin tentera I'authentification sur le second serveur CAS additionnel,
etc. ).

Serveurs CAS additionnels

Ajouter un
serveur

Pour modifier un serveur CAS additionnel, il suffit de cliquer dessus dans la liste ci-dessus.

Pour supprimer un serveur CAS additionnel, il convient de cliquer dessus dans la liste ci-dessus, puis
de cliquer sur le bouton [Supprimer ce serveur additionnel].
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4.2.2 Utilisation avec de serveurs CAS additionnels

En mode "Authentification CAS", le serveur CAS principal et les serveurs CAS additionnels sont
proposés a l'utilisateur lorsqu'il veut se connecter.

Nom du site

Vous pouvez vous authentifier avec 'un des serveurs d'authentification

suivant (si vous ne savez pas lequel choisir, cliquer dabord sur le
premier} -

@'—.1 [authentification-cerbere_application.i2] Mémaoriser ce choix

@-—_1 [identification_agriculture_gouvfr] Mémoriser ce choix

[retour au site public]

En mode "Authentification Hybride", le serveur CAS principal et les serveurs CAS additionnels sont
proposés a l'utilisateur dans le formulaire d’'authentification de SPIP.

Nom du site

acceés a I'espace privé
[fr] francais -

Login ou adresse email :

|

Mot de passe .

mot de passe oublig ?

[¥] rRester identifie guelques jours

Valider

Vous pouvez vous authentifier avec l'un des serveurs
d'authentification suivant (si vous ne savez pas lequel
choisir, cliquer d'abord sur le premier) :

E“.']f b ! 9 1 Mémoriser

ce choix

|—‘g-"§‘-’1 [ = ; =] Mémoriser ce

choix

retour au site public
spip 3

Remarque : Le lien "Mémoriser ce choix" pose un cookie qui évitera a l'utilisateur de choisir & nouveau
lors de sa prochaine connexion.
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4.3 Fichier de paramétrage optionnel

Un paramétrage par fichier est possible . Il est prioritaire sur le paramétrage du plugin dans I'espace
privé. Cela facilite le déploiement sur un grand nombre de sites.

Nom du fichier : racine_du_site/config /_config_cas.php
Le fichier doit étre situé dans le dossier « config » de SPIP.

Exemple de contenu du fichier :

<?php
/*
Parameétres de configuration pour CAS :

Exemple :

I/ pour une authentification avec CAS mettre 'oui’,

I/ pour une authentification hybride CAS ou SPIP me ttre ‘hybride’,
// sinon authentification SPIP

$GLOBALS['ciconfig['cicas’] = 'hybride’;

/I si l'identifiant est stocké dans le champ login de la table auteur
/I mettre 'login’ (sinon la recherche sera effectué e dans le champs email)
$GLOBALS[ ciconfig['cicasuid] =";

/I URL du serveur CAS (adresse utilisée par défaut)
Il cet exenple est fictif carladresse urlcas.i2 n'existe pas
$GLOBALS[ ciconfig'['cicasurldefaut] = 'urlcas.i2 ;

I repertoire du serveur CAS (le cas échéant)
$GLOBALS['ciconfig'['cicasrepertoire’] = ‘/cas';

/Il port du serveur CAS (si non renseigne, la valeur par defaut est '443")
$GLOBALS['ciconfig][‘cicasport’] = '443';

/I Pour que l'auteur soit cree automatiquement (si l'authentification CAS a reussi
/I mais que l'auteur n'existe pas dans SPIP), mettr e 'Llcomite’ ou '6forum’ (si la
Il variable n'est pas declaree ou contient ", I'au teur ne sera pas cree)
$GLOBALS['ciconfig]['cicas_creer_auteur] =";

/ tableau des autres URLS du serveurs CAS selon le type de terminaison de l'adresse
// d'appel du site SPIP. L'ordre donné dans cet exe mple est important, car c'est

/I l'ordre d'examen des terminaisons

$GLOBALS['ciconfig'['cicasurls] = array('.ader.go uv.fr' => 'urlcas.ader.gouv.fr',

".gouv.fr' => 'urlcas.ministere.gouv.fr',);

/I compatibilité avec les anciennes adresses email

/l domaine email dans la table des auteurs de SPIP => domaine email renvoye par CAS
$GLOBALS[ ciconfig']['cicasmailcompatible'] = array (‘equipement.gouv.fr' =>
'developpement-durable.gouv.fr');

/I Par defaut, I'ordre de recherche du HOST dans le s variables HTTP est celui de

/I phpCAS, c'est a dire : 'HTTP_X_FORWARDED_SERVER' /SERVER_NAME''HTTP_HOST'

Il Si I'hebergeur n'est pas compatible avec l'ordre de phpCAS, on peut definir

// 'ordre a prendre en compte.
$GLOBALS[ ciconfig]['cicashostordre’] =
array(HTTP_X_FORWARDED_SERVER''SERVER_NAME''HTT P_HOST";

/I Pouvoir utiliser une URL spécifique lorsque le p lugin interroge le serveur CAS
$GLOBALS['ciconfig['cicas_svu_url] = "urlcas.i2' ;
$GLOBALS['ciconfig'['cicas_svu_repertoire'] = '/ca s

$GLOBALS[ ciconfig'['cicas_svu_port] = '443';

I/l Pouvoir ajouter des serveurs CAS additionnels

$GLOBALS[ ciconfig'['cicas_serveurs_additionnels'] = array(
1=>array('cicasurldefaut’ => 'url-cas-serveur-addit ionnell','cicasrepertoire'=>
'Icas','cicasport'=>'443','cicasuid'=>",'cicas_cre er_auteur'=>'6forum’)
2=>array('cicasurldefaut' => 'url-cas-serveur-addit ionnel2','cicasrepertoire'=>
'Icas','cicasport'=>'443','cicasuid'=>",'cicas_cre er_auteur'=>'6forum’)

)i o
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$GLOBALS['ciconfig['cicas’] = 'hybride’;
$GLOBALS[ ciconfig['cicasuid] = ";

$GLOBALS[ ciconfig['cicasurldefaut] = 'urlcas.i2
$GLOBALS[ ciconfig['cicasrepertoire] = '/cas";
$GLOBALS[ ciconfig['cicasurls'] = array('.ader.go uv.fr' => 'urlcas.ader.gouv.fr',
".gouv.fr' => 'urlcas.ministere.gouv.fr');

$GLOBALS['ciconfig['cicasport’] = '443';

?>

4.4 Sécurité anti BOT

Lorsqu'un BOT souhaite accéder au formulaire d'authentification, il est possible de le rediriger vers la
page "403" (acces interdit). Pour cela, il convient de placer la constante _CICAS_ANTI_BOT dans un
fichier d'options (le fichier config/mes_options.php ou bien le fichier d’options d’un autre plugin), avec

la valeur 'oui', comme ci-dessous :
define('_CICAS_ANTI_BOT','oui);

Remarque : C'est le détecteur de robot d'indexation de SPIP qui est utilisé (et qui est personnalisable
dans le fichier mes_options.php).

4.5 Pouvoir utiliser une URL spécifique lorsque le plugin interroge le serveur CAS

Prenons le cas d'un site Internet sur lequel on souhaite que des Internautes puissent s’authentifier.

Lorsqu’un Internaute veut s’authentifier, il est redirigé vers formulaire d’authentification sur le serveur
CAS. Lors de la validation du formulaire d’'authentification, I'Internaute est redirigé vers SPIP (avec un
ticket dans I'URL) et SPIP va (via le client phpCAS qui est livré avec le plugin CICAS) interroger le
serveur CAS (avec ce ticket) afin de savoir si l'utilisateur s’est authentifié et, si c’est le cas, obtenir
l'identifiant de I'utilisateur.

Pour plus de détails sur le fonctionnement de CAS : http://perso.univ-rennesl.fr/pascal.aubry/node/29

Aussi, dans le cas précité, SPIP est amené a interroger I'adresse Internet du serveur CAS.

Si on souhaite éviter que cette interrogation passe par Internet et si le serveur CAS dispose également
d'une adresse INTRANET accessible par SPIP, il peut étre intéressant d'utiliser cette adresse
INTRANET pour cette interrogation.

Le client PHP pour CAS (phpCAS), qui est livré avec le plugin, offre la possibilité d’utiliser une adresse
pour le serveur CAS et une autre adresse lors de la validation du ticket, c’est-a-dire lorsque SPIP va
interroger le serveur CAS.

La version 1.6 du plugin CICAS permet d’exploiter cette possibilité, via trois variables a ajouter dans le
fichier de paramétrage (cf. chapitre 4.3). Ces trois variables sont les suivantes :

/I URL spécifique lorsque le plugin interroge le serveur CAS
$GLOBALS['ciconfig'['cicas_svu_url] = 'urlcas.i2’;

/I Répertoire de I'URL spécifique (le cas échéant)
$GLOBALSJ'ciconfig']['cicas_svu_repertoire'] = ‘/cas’;

/I Port de 'URL spécifique (si non renseigné, la valeur par défaut est '443")
$GLOBALS['ciconfig'['cicas_svu_port'] = '443;

Remarques :
- Cet exemple est fictif car I'adresse urlcas.i2 n'existe pas.

- L’acronyme « svu » signifie « service_validate_url » qui est une expression utilisée par phpCAS.

- Pour éviter de perturber la plupart des administrateurs de site, le paramétrage de cette URL
spécifique est possible uniquement dans le fichier de paramétrage, et pas dans le formulaire de
configuration du plugin.

SG/SPSSI/CP21/DO Quest / C. Imberti 11



